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				Marktführende Hersteller – Höchste Qualität bei Leistungen – Zertifizierte erfahrene Experten
ESC – Enterprise Security Center ist ein ausschließlich auf IT-Security spezialisiertes Systemhaus mit mehr als 20-jähriger Erfahrung in diesem Umfeld.
Dabei wird IT-Security als ganzheitlicher Prozess betrachtet, der sich über unterschiedliche Bereiche klassischer IT-Landschaften erstreckt und sich dabei permanent in Veränderung befindet. 
Mit Blick auf verschiedene mögliche Angriffsvektoren setzt das Produkt- und Leistungsportfolio folgende inhaltlich übergreifende Schwerpunkte:
					

						

				

						

					

		

								

					

		
				
						
							
					
			
							
								

					

		

				
			
							
								

					

		

								

					

		
				
						
							
					
			
							
						
						
							
					
			
							
						
				
								
									

						

				

						

					

		

				
			
							
						
				
								
									

						

				

						

					

		

								

					

		
				
				
					
						
				
								
			

						
				
					
						Network- & Content-Security					
				

							

		

				

				

				
				
						
											
													
										Absicherung vor Netzwerken und VPNs mittels hochverfügbaren Check Point Security Gateways und Cisco Firewalls
									
	
											
													
										Content-Security durch Next Generation Threat Prevention Funktionen (IPS, Application Control, URL Filtering, Anti-Virus, Anti-Bot, Anti-Ransomware)
									
	
											
													
										Absicherung von E-Mail Kommunikation durch Einsatz der Cisco E-Mail Security
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										Sicherstellung DSGVO konformer Vertraulichkeit der Kommunikation z.B. E-Mail Verschlüsselung (SEPPmail)
									
	
											
													
										Verhinderung des Abflusses vertraulicher Daten durch Anwendung von Data Loss Prevention
									
	
											
													
										Absicherung von Identitäten über 2-Faktor Authentifizierung (RSA SecurID)
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										Schutz von PCs, Notebooks, Mac, iOS und Android Devices vor bekannten, unbekannten und Zero-Day-Bedrohungen
									
	
											
													
										Check Point Endpoint Security (Firewall, Compliance Check, Sandboxing, Anti-Ransomware, Anti-Exploit, Zero Phishing, Credential Protection, Anti-Bot, Forensics  und Automated Incident Analysis, Secure Media, remote access VPN, etc.)
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										zentrale integrierte Management Lösungen zur Verwaltung, Kontrolle und Umsetzung von Security-Policies
									
	
											
													
										Kombination mit Security Information & Event Management (Check Point Security Management)
									
	
											
													
										Aufrechterhaltung und Verbesserung der IT-Security
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										Absicherung des Zugriffs auf private und public Clouds
									
	
											
													
										Schutz ausgelagerter Infrastrukturen (IaaS) oder Anwendungen (SaaS) gegen interne und externen Bedrohungen
									


				

				

						

					

		

								

					

		
				
						
							
					
			
							
						
				
					
			

		

				

				

						

					

		

								

					

		
				
						
							
					
			
							
						
				
								
				Für die Planung, Implementierung, Betrieb, Service oder Überwachung kritischer IT-Ressourcen oder IT-Sicherheitsinfrastrukturen stehen spezialisierte erfahrene Experten, TÜV-zertifizierte Auditoren und Hersteller-zertifizierte Administratoren zur Verfügung. Zur Sicherstellung genormter Qualität und geeigneter Sicherheitsmechanismen sind die ESC Dienstleistungen zur IT-Sicherheit zertifiziert nach: DIN ISO/IEC 27001:2015 und DIN EN ISO 9001:2015.
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