SpamFix - Anti-Spam-Service fiir Unternehmen

Spa MFIX auf opteron / 64-Bit

Anti-Spam-Service fur Unternehmen

Lastiges Aussortieren unerwtiinschter E-Mails am Arbeitsplatz -
mit SpamFix ist das Vergangenheit. Der Anti-Spam-Service sorgt fuir
spamfreie Postfdcher und kann bei allen bekannten Mailservern

eingesetzt werden.

Wie arbeitet SpamFix?

Die Erkennung von Spam beruht auf verschiedenen Klassifizierungs-
und Erkennungsmethoden. Eine Hauptrolle dabei spielt die Klassi-
fizierung nach Bayes, bei der das Vorkommen und die Haufigkeit
bestimmter Worter die Wahrscheinlichkeit bestimmen, mit der eine

Mail als Spam einzustufen ist. Datengrundlage bilden offentliche

sowie stets aktualisierte und selbst lernende SpamFix-Datenbanken.

Durch SpamFix werden Nachrichten abgewiesen, die
e als Spam erkannt werden,

e an nicht existierende Empfanger gerichtet sind,

* von nicht existenten oder unbekannten Domains

abgesendet wurden.

Weiterhin werden nicht RFC-konforme Mails genau gepriift und
abgewiesen. Verbreitete RFC-Abweichungen konnen zugelassen
werden. Der Missbrauch des geschaftlichen Mailservers wird durch

die Einschrankung des SMTP-Befehlssatzes verhindert.

Fiir wen eignet sich SpamFix?

Fiir alle Unternehmen, die E-Mail fiir ihre Kommunikation nutzen
und den Mailverkehr effizienter gestalten wollen. SpamFix wird als
Mail-Relay zwischen Internet und Mailserver in einer DMZ platziert
und ist daher kompatibel zu allen bekannten Mailservern. SpamFix
eignet sich fiir den Einsatz auf Sparc Servern von Sun Microsystems
unter Solaris ebenso wie fiir Linux-Server mit einem speziell

abgeharteten Linux.
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Was bietet der SpamFix-Service?

Eine permanente Erweiterung und Aktualisierung der Abwehr-
mechanismen sowie eine individuelle Anpassung an den
tatsachlichen Mailverkehr, um einen sicheren Schutz vor Spam
(99,9 Prozent) zu gewahrleisten. Das System wird installiert,
konfiguriert und in die technische Umgebung des Kunden
integriert. Administration, Kontrolle und Wartung werden (iber
geschiitzte Internetverbindungen von der ESC realisiert. Weitere
im Service enthaltene Dienstleistungen: SpamFix-Softwarepflege,
Security-Patches des Betriebssystems, Betreuung der Lernphase,
Regeloptimierung und Anpassung der Schwellwerte, kontinuierliche

Spambeobachtung und -korrelation.

Wie wird die Qualitat sichergestellt?

Unerwiinschte Mails werden nicht geloscht, sondern lediglich
markiert. Jeder Mail-Nutzer kann somit selbst automatisch
filtern oder sortieren. In der Trainingsphase werden falschlich als
Spam eingestufte Mails der Datenbank hinzugefiigt, um Fehler

auszuschlielSen.

Wie vertraulich ist SpamFix?

SpamFix gewahrleistet den maximalen Datenschutz. Nur die
Analysedaten der als Spam erkannten Mails werden auf gesicherte
Server der ESC (ibertragen. Daten von erwiinschten Mails verlassen

den Bereich des Kunden nicht und bleiben damit streng vertraulich.



Was kostet das SpamFix-
Losungspaket?

1. Paketangebot:
SpamFix fiir 100 User-Lizenzen

Hardware

Sun Fire V20z Server / 64-Bit

* 1xAMD Opteron 244 Prozessor

e 1 Hoheneinheit

* 1GB DDR1/333 RAM

* 1x73GB Ultra320 SCSI Server-HDD
e 3 Jahre Gewahrleistung

e Linux Betriebssystem

SpamFix-Service

» Softwarepflege und Konfigurations-

anderungen inkl. Patch-Service fiir
Software und Betriebssystem

e Betreuung der Lernphase

e Regeloptimierungen und Anpassung

des Filters

e Spambeobachtung und -korrelation
(Entwicklung, Test und Remote-
Distribution neuer Regeln und
Filter-Methoden)

Paketpreis: 5.999 EUR

Kosten 1. Jahr, jedes weitere Jahr dann 2.300 EUR.

2. Paketangebot:

SpamFix fiir 500 User-Lizenzen

Hardware

Sun Fire V20z Server / 64-Bit

¢ 2xAMD Opteron 244 Prozessor

¢ 1 Hoheneinheit

¢ 1GB DDR1/333 RAM

e 2x73GB Ultra320 SCSI Server-HDD
¢ 3 Jahre Gewahrleistung

¢ Linux Betriebssystem

SpamFix-Service
(siehe links)

Managed Security Services

¢ Aufrechterhaltung des Sicherheits-
niveaus (Uberwachung, Logfile-
Analysen, etc.)

¢ Kontinuierlicher Abgleich mit der
Sicherheitspolitik

¢ Zuverlassiger Schutz durch regel-
maRige Anpassungen (Updates,
Upgrades, Patchen der Software

und Betriebssysteme)

¢ Fest vereinbarte Wartungspauschalen

und klare Kostenstruktur
¢ Individuelle Service-Level
(bis 24 x 7, Rund-um-die-Uhr)

Paketpreis: 11.999 EUR

Kosten 1. Jahr, jedes weitere Jahr dann 6.800 EUR.

3. Paketangebot:
SpamFix unlimited

(fiir Rechenzentren und ISPs)

Hardware

Sun Fire V40z Server / 64-Bit

¢ 2XxAMD Opteron 244 Prozessor (max. 4)
¢ 3 Hoheneinheiten

e 4GB DDR1/333 RAM

e 3x73GB Ultra320 SCSI Server-HDD

¢ 2redundante Netzteile

¢ 3 Jahre Gewahrleistung

¢ Linux Betriebssystem

SpamFix-Service
(siehe links)

Managed Security Services
(siehe links)

Unlimited Services

e Grundschutz fir alle Accounts

¢ Premium-Schutz (optional) durch
individuelle Services fiir Nutzer
und Gruppen; Anpassung an

ISP-Geschaftsmodelle auf Anfrage

Paketpreis: ab 33.900 EUR
Kosten 1. Jahr, jedes weitere Jahr dann ab 23.700 EUR.

Herstellerkontakt:

ESC - Electronic Service Center
SchulstralRe 13, 06108 Halle
Tel.: (03 45)55844-0

E-Mail: vertrieb@esc.de

www.esc.de

Alle aufgefiihrten Paketpreise zzgl. derzeit geltender Mehrwertsteuer sind inklusive 3 Jahre Standard-Gewdhrleistung: Garantiert wird die Beschaffung von Ersatzteilen oder
Reparatur der Hardware vor Ort (im ersten Jahr) zum ndchsten Arbeitstag und zu den ortsiiblichen Arbeitszeiten. Telefonischer Support wird wahrend den lblichen Geschaftszeiten
angeboten. Es besteht die Mdglichkeit, die Reaktionszeiten auf 7x24 Stunden oder ,,Same Business Day“ (innerhalb von 4 Stunden) fiir drei oder fiinf Jahre gegen Aufpreis upzugraden.

Anderungen und Irrtiimer vorbehalten.
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Weitere Geschéftsstellen

Berlin: (030) 74 70 96-0
Hamburg: (040) 25 15 23-0
Ratingen: (02102) 45 11-0
Langen: (06103) 752-0
Stuttgart: (0711) 7 20 98-0
Regensburg: (0941) 30 75-0
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